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•공격표면 (Attack�Surface)
◦ 컴퓨터시스템,�네트워크,�또는소프트웨어에서
공격자가악용할수있는취약한부분을모두
합한개념

◦ 공격표면은시스템의여러구성요소와이들
사이의인터페이스를포함하며,�각구성요소가
공격자에게노출될수있는정도를나타냄

◦ 기술적인표면뿐만아니라퇴사자,�외주업체직
원등도공격표면으로볼수있음
- 딥다크웹,�텔레그램 등에 유출되는 정보를

활용한 공격이 증가하고 있음

◦ 공격표면을줄이는것은공격자가시스템을악
용할수있는기회를줄이고,�보안위협에대한
노출을감소시키는데도움이됨
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Attack Surface

GENERATED BY MIDJOURNEY
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ATTACK SURFACE IS 
DYNAMIC & GROWING
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DAAS: The Building Blocks of ASM

GENERATED BY MIDJOURNEY

Data

기업에서저장, 처리하거나내외부로전송하는
데이터를의미하며, 민감한대외비정보, 
개인정보, 지적재산권과관련된정보가있음

Asset

하드웨어또는소프트웨어중기업의데이터를
처리하고저장하는등의업무를수행하는인프라
를의미하며, 서버, 네트워크, 데이터베이스등이
이에속함

Application

기업내업무를위해작동하는소프트웨어프로
그램또는스크립트등을의미하며, 
어플리케이션은내부에서돌아가거나 (on-
prem) 클라우드를기반으로작동하기도함

Service

외부로부터제공받는소프트웨어, 어플리케이션
등을의미하며클라우드, 호스팅, 외주업체
서비스등을의미함
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• 자산식별 (가장중요)
◦ 자산별중요도를기반으로우선순위및대응매뉴얼체계화
◦ 각자산의구성요소식별

- 자산과연동된도메인,서브도메인식별
- 각웹서비스에서사용중인인증서정보식별하고관리
- 운영체제,사용중인오픈소스, 서비스어플리케이션,서비스포트,외부에제공되고있는정보등을
식별하고체계적으로관리하고있어야함

• 식별된자산정보를기반으로지속적으로비식별,비인가자산을모니터링
해야함
◦ 신규탐지된자산은일련의검증과정을거치게됨
◦ 기존자산의경우,신규서비스포트또는오픈소스버전변경에따른신규취약점발생여
부를면밀히분석해야함

• 모니터링을통해탐지된자산은기존식별자산목록에편입
• 일련의과정은자동화가필수

8

What to do?
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Types of Assets

Known Assets
(식별자산)

Unknown Assets
(비식별자산)

Vendor Assets
(위탁자산)

Subsidiary Assets
(계열사자산)

• 내부에서식별되어
있는자산

• 관리가잘되는편이나
최근클라우드로의전환
및서비스의복잡도가
올라감에따라식별
자산의공격표면역시
지속적으로변화하고
있음

• 내외부에서식별되지
않은자산이며기존에
관리되고있지않던
영역에있는자산

• 네트워크스캐닝, 
오픈소스인텔리전스, 
딥다크웹모니터링등을
통해식별자산으로의
통합이필요함

• 제3의업체에위탁
맡긴자산을의미함

• SI 구축프로젝트업체,
클라우드관리업체, 
복지서비스업체, 
기타외부서비스운영
업체에위탁맡긴자산

• 보안에대한지식또는
관리체계가미흡한
위탁업체와협업할
경우민감정보유출
위험이존재함

• 자회사또는계열사의
자산

• 그룹사일경우, 내부적으로
망이연결되어있을
가능성이높음

• A 회사가보안을
아무리잘해도내부적
으로연결되어있는
B 계열사가보안을제
대로신경쓰지않을
경우, 연쇄침해사고
발생가능
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Lifecycle of Attack Surface Management

1. 기존자산식별
◦ 내부자산관리시스템활용,네트워크스캐닝,딥다크웹
모니터링,오픈소스인텔리전스등다양한방법론활용

2. 취약자산및신규자산식별
◦ 자산내운영중인서비스특성파악후취약점과의
연관성식별

◦ 기존식별된자산외신규자산식별 (CTL,�신규생성도메인등)

3. 위험도분석및평가
◦ 식별된자산및취약점에대한상세분석및위험도평가

4. 위협대응전략수립
◦ 분석및평가결과에따라대응우선순위를정하고조치를
위한마스터플랜수립

5. 자산목록및위험도최신화
◦ 신규자산의기존자산으로의편입
◦ 자산별취약점과외부로부터의침투시위험도에대한
재산정
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•조직이나개인의환경에적합한
위협정보와분석을제공함
◦ 공격그룹 (Threat�Actors)정보
◦ 악성코드 (Malware)정보
◦ 취약점 (Vulnerability)�정보
◦ 침해사고 (Incidents)�정보
◦ 데이터유출 (Data�Breach)�정보
◦ 브랜드 /서비스어뷰징 (Abuse)�정보

• CTI는단순정보만을제공하는것이아
니라정보간의연관성도파악함
•위협인텔리전스를통해현재와미래의
대응전략을마련함

12

Cyber Threat Intelligence (CTI)

generated by midjourneyGENERATED BY MIDJOURNEY
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ASM + CTI = CTI-Driven ASM (CDA)

IP

Domain

Cloud Asset

Legacy Asset

Service

Certificate

Malware

Threat Actors

Vulnerability

Deep | Darkweb

Leaked Credentials

Leaked Confidential Data

OSINT

Benefits: Better Decision Making & Streamlined Response

Comprehensive CTI-driven Attack Surface Management

Attack Surface 
Monitoring
Based on Network 

Scanning

Cyber Threat 
Intelligence



enough?
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RED TEAMING
CONTINUOUS AUTOMATED
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CDA RED TEAMING
CONTINUOUS AUTOMATED+

{ CART }CTI-DRIVEN ASM

•연중특정기간내에한정된자산대상으로진행하는모의해킹
뿐만아니라적정한수준의점검을 1년상시진행하는것이필요함
•기업에서사용하는다양한오픈소스및상용소프트웨어를식별한후, 
취약점을포함한기존위협정보데이터베이스와오펜시브분석가의
지식을활용하여보다깊이있는공격표면관리가진행될필요가있음

Why Red Teaming Matters
기업내취약자산에대한보다실질적인이해를제공하고위협에대한내부적인
준비도를측정할수있음

STEM (Strategic Threat Exposure Management)
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• ASM은다음과같은역할을수행함
◦ Assessing�Footprint�of�Digital�Infra

- 기업자산의외부노출을탐지하고비식별자산을확인할수있음

◦ Comprehensive�understanding�of�Vulnerability
- 기업에서인식하고있는현재보안강도와실제외부공격자관점에서의보안강도와의갭을
인지할수있음

◦ Protect�Privacy
- 기업의개인정보정책과관리수준이규제요구사항에부합하는지확인가능

18

CONCLUSION
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• 성공적인 ASM�운영을위해기업에서는아래와같은요소들을수행해야함
◦ Educate�your�Employees

- 기업내인프라운영에필요한정책이필요하고직원들을교육해야함
- 신규인프라는보안팀또는인프라팀에서정한규정에맞춰서생성되고관리되어야함
- 직원들의암호관리,�피싱공격식별,�의심스러운이메일열람시주의사항들을지속적으로
교육해야함

◦ Stay�Current�with�Updates
- 기업에서사용중인 DAAS�(Data,�Asset,�Application,�Service)를 체계적으로관리하고관련정보를
항상최신으로유지해야함

- 오픈소스라이브러리사용현황을항시최신상태로유지하고관리해야함

◦ Perform�Regular�Audits�(Red�Teaming)
- 주기적인내부 IT�감사 및펜테스팅은기술적인위험관리뿐만아니라비즈니스리스크를관리하기위
해필수적인사항임

19

CONCLUSION
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Malware & Threat Analysis
• TALON (Center for Threat Research & Intelligenc @S2W ,2020.09 ~ )

• 사이버 위협 인텔리전스(Cyber Threat Intelligence) 연구 및 분석
• TST (Talon Strategy Team, 2022.08 ~ ) 

• BLKSMTH (Threat Analysis Team, 2020.09 ~ 2022.08)

• Operation Newton: Hi Kimsuky? Did an Apple(seed) really fall on Newton’s head? 주저자
@VirusBulletin (2021)

• 침해대응부 침해위협분석팀 @금융보안원 (2016 ~ 2020.09)
• 위협 인텔리전스 분석 및 금융권 버그바운티(Bug Bounty) 운영
• 한글문서를 이용하는 악성코드 프로파일링 ‘Campaign DOKKAEBI’ 주저자 (2018)
• Kimsuky group: tracking the king of the spear-phishing 주저자 @VirusBulletin (2019)

Digital Forensic
• 사이버 선거 범죄 대응 센터 @중앙선거관리위원회 (2016)

M.S. degree - Information Security 
• SANE Lab, 고려대학교 정보보호대학원 (2014 ~ 2016)

Introduction
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Background: Attack Surface vs Attack Vector
Attack Surface

- 공격 가능한 표적 시스템, 서비스, 애플리케이션 및

네트워크 등의 모든 영역

- 공격자가 시스템에 침투할 수 있는 가능성이 있는 지점

- 예) 회사의 인터넷 연결된 서버, 클라우드 환경, 모바일

디바이스 등이 모두 Attack Surface의 일부

Attack Vector

- 공격자가 Attack Surface에 침투하는 데 사용하는

구체적인 방법

- 공격자가 시스템에 악성 코드를 삽입하거나, 인증 정보를

유출하는 등의 공격을 실행하는 방법

- 예) 공격자가 시스템에 침투하는 데 사용하는 Attack 

Vector는 피싱 메일, 스팸 메시지, 악성 링크 등

Where? How!



6
Copyright ⓒ 2023, S2W Inc.

Background: Attack Surface vs Attack Vector
Attack Surface Attack Vector

Attack Surface:시스템의공격가능한영역
Attack Vector:공격자가시스템에침투하는데사용하는구체적인방법

Where? How!
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Background: Attack Surface vs Attack Vector

Reconnaissance 
(1st step of MITRE ATT&CK/Cyber Kill Chain) 

Attack Vector

Where? How!

Attack Surface
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Background: Attack Surface vs Attack Vector
Attack Surface Attack Vector

From the defender's perspective, 
start by identifying the Attack Surface

Where? How!



Case Study
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Summary

• 1) 외부에 노출된 자산(IP 주소(CIDR 포함), 도메인, 인증서 등) 식별

• 2) 내부 자산과 관련된 취약점 정보

• 3) 주요 자산에 대한 유출된 계정 정보

• 4) 외부에 노출된 클라우드 자산 식별

• 5) 개발/운영 상 잘못된 구성 및 미숙한 운영에 따른 민감정보 노출

Case Study
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#01 Identifying External exposure of assets

• 외부에 노출된 자산: IP 주소(CIDR 포함), 도메인, 인증서 등

Case Study
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#01 Identifying External exposure of assets

• 외부에 노출된 자산: IP 주소(CIDR 포함), 도메인, 인증서 등

• (예) 디렉토리 리스팅이 되는 개발 서버: A사의 SSL 인증서를 사용하는 개발 서버를 발견

Case Study
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#02 Vulnerability information of exposed assets
• 내부 저장소(repository) 서비스 외부 노출 및 미흡한 인증절차

• (예) 별도의 인증절차 없이 외부에 노출된 내부 저장소 서버: B사 소유 IP 대역에서 발견
• 내부 저장소 내 취약한 라이브러리 사용: CVE-2021-44228에 취약한 2.16이하 버전의 log4j 사용
• 사용중인 라이브러리의 버전 정보를 수집한 악의적인 공격자가 취약한 log4j 라이브러리를 사용하는

서비스 대상의 원격명령실행(RCE) 공격을 수행 가능

Case Study

[Actionable] 내부 저장소 서비스가 노출된 것을 ASM 을 통하여 확인

• 인증 절차 강화 및 외부에서 접근 필요 시 VPN 등을 사용한
접근 제한 필요

• 취약한 라이브러리를 사용하는 경우, 추가적인 피해를 방지하기
위해 최신 버전 업데이트 필요
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#03 Credential leakage of exposed assets
• 외부 노출된 주요 자산

Case Study



15
Copyright ⓒ 2023, S2W Inc.

#03 Credential leakage of exposed assets
• 외부 노출된 주요 자산

Case Study
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#03 Credential leakage of exposed assets
• 외부 노출된 주요 자산에 대한 계정 정보 유출

Case Study
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#03 Credential leakage of exposed assets
• 외부 노출된 주요 자산에 대한 계정 정보 유출

• (예1) Groove 유출 사이트에 공개된 전세계 Fortinet VPN 계정 정보

Case Study
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#03 Credential leakage of exposed assets
• 외부 노출된 주요 자산에 대한 계정 정보 유출

• (예2) Groove 유출 사이트에 공개된 전세계 Fortinet VPN 계정 정보 (중복제거 결과: 11,270개 중 한국IP 378개)
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#03 Credential leakage of exposed assets
• 외부 노출된 주요 자산에 대한 계정 정보 유출

• (예2) Groove 유출 사이트에 공개된 전세계 Fortinet VPN 계정 정보 (중복제거 결과: 11,270개 중 한국IP 378개)

Case Study

[Actionable] 주요 자산에 접근 가능한 계정 정보를 ASM 을 통하여 확인

• 내부망 또는 업무망의 접근을 위한 VPN과 같은 주요 자산의
유출된 계정정보를 공격자가 악용하는 경우, 민감 자료 열람 및
탈취와 같은 2차 피해로 이어질 수 있음

• 외부와 내부(업무)망 접점이 있는 자산과
유출된 계정정보에 대한 가시성 확보 필요
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#04 Identifying External exposure of Cloud assets

• 외부에 노출된 클라우드 자산: IP 주소(CIDR 포함), 도메인, 인증서 등

• (예) 클라우드 운영 실수에 의한 주요 자산 노출: AWS S3 Bucket 외부 노출 및 열람 가능

• 01) 별도의 인증없이 서비스 리소스에 접근 및 다운로드 가능

s3.amazonaws.com/[bucket_name]
[bucket_name].s3.amazonaws.com

Case Study
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#04 Identifying External exposure of Cloud assets

• 외부에 노출된 클라우드 자산: IP 주소(CIDR 포함), 도메인, 인증서 등

• (예) 클라우드 운영 실수에 의한 주요 자산 노출: AWS S3 Bucket 외부 노출 및 열람 가능

• 01) 별도의 인증없이 서비스 리소스에 접근 및 다운로드 가능
• 02) CDN 설정 오류로 인한 S3 Public Access 허용

Case Study

[Actionable] 클라우드 저장소 서비스가 노출된 것을 ASM 을 통하여 확인

• 클라우드 스토리지 내 디렉토리의 접근제어 및 권한 관리 적용 필요

• 클라우드 스토리지와 연결된 리다이렉트 도메인에 대한 접근제어
및 CDN 설정 오류 확인 필요
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#05 Misconfigured and inexperienced operation in the DevOps environment

• 개발/운영 상 잘못된 구성 및 미숙한 운영에 따른 민감정보 노출

• (예) 대표적인 개발/운영 환경: Database, Repository, IDE … 

Case Study
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#05 Misconfigured and inexperienced operation in the DevOps environment

• 개발/운영 상 잘못된 구성 및 미숙한 운영에 따른 민감정보 노출

• (예) 대표적인 개발/운영 환경: Database, Repository, IDE … 

Case Study

• C사 서비스의 데이터 베이스 접근 정보 노출:

과거 C사에 재직자의 개인 코드 저장소에서
발견된 민감정보로, Github 상에서 검색 시
누구나 접근 가능

내부 도메인과 데이터베이스 서버 포트 정보,
그리고 접근 가능한 계정 정보가 노출되어
있는 상태로 유효성 판단 후 계정 초기화
작업 필요
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#05 Misconfigured and inexperienced operation in the DevOps environment

• 개발/운영 상 잘못된 구성 및 미숙한 운영에 따른 민감정보 노출

• (예) 대표적인 개발/운영 환경: Database, Repository, IDE … 

Case Study

• 개발환경 설정 정보 노출:

개발 환경에서 사용되는 설정 정보가
실제 운영 서비스 반영되어 노출되는 사례

예시)
.vscode/[service].json
.vscode/[service].config
.ssh/config
.gitignore
.bashhistory
.vim
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#05 Misconfigured and inexperienced operation in the DevOps environment

• 개발/운영 상 잘못된 구성 및 미숙한 운영에 따른 민감정보 노출

• (예) 대표적인 개발/운영 환경: Database, Repository, IDE … 

Case Study

[Actionable] DevOps 관련 민감정보가 노출된 것을 ASM 을 통하여 확인

• 데이터베이스에 대한 접근 제한 강화 및
외부노출 비활성화 또는 내부 접근으로 전환

• 저장소 상에서 노출된 민감 정보에 대한 유효성 확인 및 초기화
작업 수행, 노출된 저장소에 대한 TAKE DOWN 진행

• 실제 운영 서비스 상에 업로드 된 설정정보 삭제 및
노출된 설정 정보로 접근 하려는 시도 차단
CI/CD 파이프라인 또는 개발자 커밋 시 보안 검사 적용



Conclusion
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Background: Attack Surface vs Attack Vector

Reconnaissance 
(1st step of MITRE ATT&CK/Cyber Kill Chain) 

Attack Vector

Where? How!

Attack Surface
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Summary

• 1) 외부에 노출된 자산(IP 주소(CIDR 포함), 도메인, 인증서 등) 식별

• 2) 내부 자산과 관련된 취약점 정보

• 3) 주요 자산에 대한 유출된 계정 정보

• 4) 외부에 노출된 클라우드 자산 식별

• 5) 개발/운영 상 잘못된 구성 및 미숙한 운영에 따른 민감정보 노출

Case Study
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Conclusion
Reality

• 1) 외부에 노출된 자산(IP 주소
(CIDR 포함), 도메인, 인증서 등) 
식별
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Conclusion
Reality

• 3) 주요 자산에 대한 유출된 계정 정보

• 5) 개발/운영 상 잘못된 구성 및
미숙한 운영에 따른 민감정보 노출
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Conclusion
Reality

• 2) 내부 자산과 관련된 취약점 정보
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Conclusion

Where?

Attack Surface Management is absolutely necessary
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