




Session 1. Keynote

박근태, CTO

AI와 사이버 보안
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Introduction

• 현 S2W CTO 22.8

• SKT Big data AI 팀장 10.7 22.8
• 에이닷 서비스 개발 큐피드

• AI 맞춤형 고객 상품 추천 서비스 개발

• 센서 데이터 기반 예지 정비 AI 개발

• 이미지 기반 불량 검출 AI 개발

• Tmap 실시간 운전 습관 시스템 개발

• MPP Massively parallel processing  DB 기술 개발

• TmaxCore Kernel 개발팀 09.1 10.7

• ETRI 저장시스템 개발팀 07.3 08.12
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Contents

• AI를쓰는이유

• LLM 거대언어모델 이전과이후의AI

• S2W의사이버보안AI



Copyright ⓒ 2023, S2W Inc. 6

AI를 쓰는 이유

AI

모든 문제여 나에게 오라!
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AI를 쓰는 이유

AI
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AI를 쓰는 이유

AI

모든 문제여 나에게 오라!

전문가 대비 시간과 공간의 제약없이 일정 수준의 성능을 제공
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AI를 쓰는 이유
시간과 공간의 제약 없는 일정 수준 성능?

폭발적인 분석 대상 데이터의 증가 Big data handling
인력으로 더 이상 전체 확인이 불가능

Unstructured
data

Semi-structured
data

Structured
data

Scale-out

Scale-out

Scale-out

Scale-out

outputs

analysis analysis analysis 

analysis analysis analysis 

최종 분석
결과물이

수억 건 이상
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동시 다발적인 수요에 대응 Scalability
특히 Global business의 경우 인력 기반으로는 즉각 대응이 힘듦

AI를 쓰는 이유
시간과 공간의 제약 없는 일정 수준 성능?

이미지: Freepik.com 작가: macrovector

인력기반제품검수

?
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전문가의 상태에 의존하지 않는 일정한 성능
365일 24시간, 식사/수면/피로/의도? 등의 영향 배제

AI를 쓰는 이유
시간과 공간의 제약 없는 일정 수준 성능?
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전문가의 상태에 의존하지 않는 일정한 성능
365일 24시간, 식사/수면/피로/의도? 등의 영향 배제

AI를 쓰는 이유
시간과 공간의 제약 없는 일정 수준 성능?

해외네트워크보안업체 case
• 자체 AI테스트중내부데이터유출정황포착
• 데이터유출탐지 rule 관리자가 backdoor 통해
유출



Copyright ⓒ 2023, S2W Inc. 14

전문가보다 더 깊이 있는 지식을 주는 것은 어려움
얼마나 양질의 데이터를 보유하고 있는지가 중요함
이 경우에도 목표는 전문가에 버금가는 수준 도달

AI를 쓰는 이유
현실적인 목표치

데이터
수집/처리
플랫폼

엄선된양질의학습데이터

전문가집단

AI 모델
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LLM 기술 이전과 이후의 AI
1  LLM 기술 이전

특화된 분야의 AI 기술들은 이미 존재하고 활용되고 있었음
Supervised Learning: 학습을 위한 정답이 존재하는 경우

물체 인식 추천 시스템 (쇼핑/OTT 등)
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LLM 기술 이전과 이후의 AI
1  LLM 기술 이전

Unsupervised Learning: 정답을 특정하기 힘든 경우
ex. 정상적이지 않은 모든 경우를 다 잡아내기 Anomaly detection

각 분야에 특화된 AI가 제한적으로 활용되고 있었음

장애 예측 사기 탐지

출처: https://www.xenonstack.com/
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LLM Large Language Model: 거대 언어 모델
데이터 기반의 다양한 문제에 공통적으로 적용할 수 있는 기반이 되는 모델

LLM 기술 이전과 이후의 AI
2  LLM 기술의 등장

Source: ArXiv

https://arxiv.org/pdf/2108.07258.pdf
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일상의 다양한 문제들에 실제 적용되어 활용

LLM 기술 이전과 이후의 AI
2  LLM 기술의 등장
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가장 큰 차이점
과거 일상적인 삶을 사는 사람들에게 AI는 남는 시간에나 관심을 가질 만한 유희의
아이템 중 하나였음
이제는, AI가 본인 업무나 삶에 큰 도움을 줄 수 있겠다는 공감대가 형성되어 실제
다양한 분야에 능동적으로 적용하기 시작

업무에 도움이 된다는 것 큰 돈이 유입 된다는 것
선순환 구조에 따라서 LLM의 발전 속도가 더욱 가속되고 있음

LLM 기술 이전과 이후의 AI
3  LLM 등장의 의의
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LLM 기술 이전과 이후의 AI
3  LLM 등장의 의의
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결과물의 임팩트도 훨씬 커진다는 의미
환각 Hallucination

LLM 기술 이전과 이후의 AI
3  LLM 등장의 의의
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악의적인 비전문가에 위험 정보가 전달 해킹 등 범죄에 활용 가능

LLM 기술 이전과 이후의 AI
3  LLM 등장의 의의
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LLM의 보편화로 보안에서 공격과 방어의 비대칭성이 더욱 심화
인력으로 대응할 수 있는 범위를 점점 벗어나고 있음

S2W의 AI
1  보안에서 AI 기술의 활용은 이제는 필수

재택근무 보편화
업무 외 목적 사용으로
악성코드 감염사례 증가

OO은행의내부망및정보보호체계

PC 보안관제

ARS
사전승인

암호초기화

문서보안

서버개인
정보 검출

업무용PC보안점
검

컴플라이언스
대응

개인정보보호

DDoS

스팸차단

DB암호화

PC개인정보검출

보안USB
관리

시스템취약점

대외보고서작성

신용정보보호

외부메일
통합인증
로그인

문서반출입

백신

웹취약점

서무 및 감사

고객정보
관리

APT

불법프로세스통
제

망분리

EAM

패치관리

취약점이력관리

각종협의회

협력사고객정보
공유

FDS 방화벽 NAC IPS 매체제어
네트워크
포렌식

WIPS

망연계

DB접근제어

출력물관리

외주직원
관리

소스코드취약점

각종
보고자료

개인정보 상시
모니터링

EDR

2 3 4

클라우드 전환 증가
직원/협력사 관리 실수
등으로 내부 정보 유출

오픈소스, 협업툴 사용 증가
외부 페이지에 소스코드 등
중요정보 노출 위험도 증가

1 룰기반의 대응

Dark Web

Deep Web

LLM
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방어하는 입장에서도 AI에 대한 손 쉬운 접근이 필요하고,
이에 있어서 역시나 Language Model이 중요한 역할을 수행

Named entity recognition: 주요 보안 관련 요소에 대한 인지
Relation extraction: 요소들 간의 인과 관계 도출
Security knowledge base: 모든 데이터 간 관계를 구조화

전문가가 아닌 사용자도 AI를 통해서 답을 얻을 수 있도록 함
현 상황의 이해
사건 발생의 원인 탐색
향후 진행 방향에 대한 예측 및 대응책

S2W의 AI
2  AI 기술의 활용 중심에는 Language Model이 있음
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Responsible AI
Accountability
Transparency
Fairness
Reliability  Safety
Privacy  Security

S2W의 AI
3  특히 고려해야할 점

Trustworthy 
AI

Ethical AI





Session 2. Data Insight

장우진, Researcher of AI Team

NLP와 위협 콘텐츠
자동 분류 및 사례
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발표 소개

NAACL 2022
https://aclanthology.org/2022.naacl-main.412.pdf

장우진 Eugene Jang

- KAIST
B.S. Computer Science (2019)
M.S. Computer Science (2021)

- S2W
Senior Researcher, AI Team (2021~)
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Natural Language Processing 자연어 처리

Natural Language Processing
자연어 처리
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Natural Language Processing 자연어 처리

Natural Language Processing
자연어 처리



Copyright ⓒ 2023, S2W Inc. 31

자연어로 수집되는 대용량 데이터

다크웹 웹페이지 해킹 포럼 게시글 텔레그램
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다크웹이란?

인덱싱이 되지 않고, 특수 브라우저로만 접근 가능한 웹
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다크웹이란?

인덱싱이 되지 않고, 특수 브라우저로만 접근 가능한 웹
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다크웹 웹페이지 유형

다크웹 웹페이지
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다크웹 웹페이지 유형

다크웹 웹페이지
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다크웹 웹페이지 텍스트

Category: Violence Category: Hacking Category: Electronics
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다크웹 웹페이지 분석 Overview

Dark Web Data

Dark Web Crawl
Dark Web 

Page Annotation
Dark Web Dataset

(CoDA)
Linguistic Analysis + 
Use Case Evaluation

Dark Web Classifier
+ Evaluation
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웹페이지 카테고리 정리
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웹페이지 카테고리 정리

Category: Violence
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웹페이지 카테고리 데이터셋

CoDA Comprehensive Darkweb Annotations
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다크웹 언어 분석 PoS tags
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다크웹 언어 분석 TF IDF

Frequently appearing abbreviations for each web domain
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다크웹 내 유사 단어 추출 Word2Vec

CoDA

W2V
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다크웹 내 유사 단어 추출 Word2Vec

CoDA

Tesla
Toyota

Methoxphenidine
Testosterone
Alprazolam

W2V
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다크웹 내 유사 단어 추출 Word2Vec
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다크웹 내 유사 단어 추출 Word2Vec

CoDA

W2V

W2V
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다크웹 내 유사 단어 추출 Word2Vec

Wasabi

Electrum
Samourai
Xapo

CoDA

W2V

W2V
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다크웹 내 유사 단어 추출 Word2Vec
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W2V



Copyright ⓒ 2023, S2W Inc. 50

다크웹 내 유사 단어 추출 Word2Vec

Wasabi
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다크웹 내 유사 단어 추출 Word2Vec

Wasabi

Electrum
Samourai
Xapo

CoDA

W2V

W2V
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딥러닝 분류기

Multi-class SVM + Bag of words CNN + GloVe embedding BERT

Traditional ML vs. CNN vs. Transformer-based LM

• 단어분포를통한비교
• 키워드위주

• GloVe: 단어당의미를벡터화
• CNN: 벡터끼리의위치를고려하
는모델

• 단어의의미를뽑아문맥을이해

• 문맥을통째로벡터화하는모델
• 문맥을고려해단어의미이해
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딥러닝 분류기

Multi-class SVM + Bag of words

Traditional ML vs. CNN vs. Transformer-based LM

• 단어분포를통한비교
• 키워드위주

카테고리별대표하는키워드가많이있다
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딥러닝 분류기

Multi-class SVM + Bag of words

Traditional ML vs. CNN vs. Transformer-based LM

• 단어분포를통한비교
• 키워드위주

카테고리별대표하는키워드가많이있다



Copyright ⓒ 2023, S2W Inc. 56

딥러닝 분류기

Traditional ML vs. CNN vs. Transformer-based LM

• GloVe: 단어당의미를벡터화
• CNN: 벡터끼리의위치를고려하는
모델

• 단어의의미를뽑아문맥을이해

단어의의미를뽑는것이한계적 (은어등)

CNN + GloVe embedding
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딥러닝 분류기

Traditional ML vs. CNN vs. Transformer-based LM

• 문맥을통째로벡터화하는모델
• 문맥을고려해단어의미이해 문맥을고려하기때문에키워드구분이가능

BERT

BERT는다크웹데이터를학습한적이없지만, 
어느정도유추능력이있음
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딥러닝 분류기

Traditional ML vs. CNN vs. Transformer-based LM

• 문맥을통째로벡터화하는모델
• 문맥을고려해단어의미이해 문맥을고려하기때문에키워드구분이가능

BERT

BERT는다크웹데이터를학습한적이없지만, 
어느정도유추능력이있음

-> BERT가다크웹데이터를학습한다면…?





Session 3. Technology

정진우, Head of AI Team

익명 채널 및
위협 콘텐츠에 특화된
다크웹 언어모델 ‘DarkBERT’
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정진우

• KAIST 전산학부 박사 자연어처리 전공  2018   박사후 연구원 2019
• 뉴스기사로부터사건의시공간속성정보추출
• 생물학문헌에서미생물-서식지관계정보자동추출

• 삼성전자 종합기술원 머신러닝랩 전문연구원 2019 2020
• 모바일환경에서구동되는자동동시통역알고리즘개발
• 화학문헌에서물질합성경로및물성정보자동추출연구

• S2W AI 팀장 2020 현재
• 딥/다크웹내위협콘텐츠(해킹, 음란물, 마약등) 자동분류및추출기술
• 온라인텍스트로부터사이버보안정보및위협인텔리전스(악성코드, 취약점, 유출) 자동추출기술
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DarkBERT: 다크웹을 학습한 AI 언어모델

• S2W x KAIST
• ACL 2023 정규 논문 채택
• 자연어처리 분야 top tier 학술대회
• NAACL에 이어 2년 연속 채택

• 2023년 7월 토론토 개최 예정

https://arxiv.org/abs/2305.08596
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2023. 5. 23.
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오늘의 주제

언어모델이란 무엇인가?

다크웹을 위한 언어모델을 왜 만들었는가?

어디에 활용할 수 있는가?
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언어모델 Language Model 이란?

사람의 언어를 이해하고 있는 AI 프로그램
≒ 문장 내 특정 자리에 어떤 단어가 등장할지 확률적으로 알고 있는 프로그램

• Causal Language Model (예: GPT)
• 현재 문장에서 마지막에 이어서 등장할 단어를 잘 맞추도록 학습
• Paris is the capital of … à France

• Masked Language Model (예: BERT)
• 현재 문장에서 중간에 등장할 단어를 잘 맞추도록 학습
• Paris is the [MASK] of France. à capital
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언어모델 Language Model 이란?

Masked Language Model MLM

Paris is the [MASK] of France. 

banana

Paris is the capital of France. 

❌
president

❌
capital

✅

…

전체 단어 중 랜덤으로 15 를 마스킹

주변 문맥을 이용하여 마스킹된 단어를 스스로예측하는 
훈련을 반복하여사람의 언어와 지식을 이해

Google BERT: 영문위키피디아 25억
& 도서 8억단어로구성된텍스트로 4일
동안훈련
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언어모델 Language Model 이란?
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언어모델의 활용

언어모델은 사람의 언어를 이해하고 방대한 지식을 사전 학습 pre training 하여
여러 자연어처리 문제 해결 능력이 뛰어남

라벨링된 학습 데이터
음란물, 마약, 해킹, …

?
분류

정확도
80

분류
정확도
90

동일한 학습데이터로 
학습시켜도 
성능 차이가 두드러짐

미세 조정
fine tuning
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도메인 특화 언어모델

언어모델를 이용하여 여러 문제를 잘 푸는 건 좋은데
특정 도메인의 여러 문제를 더 잘 풀기 위한 언어모델을 만들 수 없을까?
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도메인 특화 언어모델

SciBERT

BERT
(by Google)

ClinicalBER
T

LegalBERT

TweetBERT

DarkBER
T

…

과학문헌
의료문헌
법률문서
트위터
…

다크
웹
문서

언어모델를 이용하여 여러 문제를 잘 푸는 건 좋은데
특정 도메인의 여러 문제를 더 잘 풀기 위한 언어모델을 만들 수 없을까?
기존 언어모델을 가져와서 특정 도메인 데이터를 추가로 학습 Post training

사전학습
pre training

사후학습
post training
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다크웹을 학습한 언어모델 DarkBERT 

마스킹된단어예측하기
LockBit, RagnarLocker, and REvil are types of mask .
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다크웹을 학습한 언어모델 DarkBERT 

마스킹된단어예측하기
Selling high quality mask . DM for more info.
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다크웹을 학습한 언어모델 DarkBERT 

마스킹된단어예측하기
Want to buy high quality mask . 
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다크웹을 학습한 언어모델 DarkBERT 

마스킹된단어예측하기
Donald Trump is a type of mask .
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다크웹을 학습한 언어모델 DarkBERT 

• 학습 방법

• 실험
1. 다크웹페이지주제분류
2. 랜섬웨어유출사이트탐지
3. 해킹포럼중요게시물분류
4. 위협키워드추론

• 활용 사례 및 의의
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다크웹 학습 과정

BERT 대신 RoBERTa를 초기 모델로 사용하여 다크웹 학습 시작
• RoBERTa: BERT의개량모델 (by Meta)
• 더많은데이터에, 더오래학습된모델
• 문장경계및선후관계를구분하지않은모델

학습 데이터
• 다크웹에서 610만페이지수집 (영어로자동언어탐지된것만)
• 전처리: 짧은문서 &중복문서필터링, 카테고리밸런싱, 식별자마스킹
• 학습시간: 15일 (Nvidia A100 64GB * 8개)
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다크웹 학습 과정

카테고리 밸런싱
• 다크웹페이지의대략절반은음란물à PornBERT ?? 😱😱
• 카테고리분류기를활용하여다량의음란물페이지제거
• 중복페이지가많은해킹카테고리데이터상당수제거

Pornography

Drugs

Financial

Gambling

Cryptocurren
cy

Pornography

Drugs

Financial

Gambling

Cryptocurren
cy
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다크웹 학습 과정

식별자 마스킹: 이메일, URL, IP주소, 가상화폐 주소 등
-구체적인문자열형태보다는, 식별자의 “종류”가중요하다고가정

두 가지 버전: DarkBERTRaw 마스킹X   DarkBERTPreproc 마스킹O
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다크웹 학습 과정

RoBERTa
(by Meta) DarkBERT

다크
웹
문서 

6.1M

Pre-
training

Post-
training Fine-

tuning

BERT
(by Google)

카테고리
밸런싱

Fine-
tuning

라벨링된
다크웹
문서 10K

라벨링
된
다크웹
문서

Pre-
training
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다크웹 학습 과정

RoBERTa
(by Meta) DarkBERT

다크
웹
문서 

6.1M

Pre-
training

Post-
training Fine-

tuning

BERT
(by Google)

카테고리
밸런싱

Fine-
tuning

NAACL 2022
Shedding New Light on the Language of the DarkWeb

ACL 2023
DarkBERT: A Language Model for the Dark Side of the Internet

라벨링된
다크웹
문서 10K

라벨링
된
다크웹
문서

Pre-
training
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실험 결과

실험1: 다크웹 페이지 주제 분류
• 문제: 주어진 다크웹 페이지를 10개의 주제 중 하나로 분류하기
• 음란물, 마약, 해킹, 금융, 암호화폐, 무기, 도박, 폭력, 전자제품, 기타

• 데이터: 10개의 주제가 라벨링된 10,000개의 페이지 사용 CoDA dataset
• 학습데이터:평가데이터  90 :10



Copyright ⓒ 2023, S2W Inc. 82

실험 결과

실험2: 랜섬웨어 유출 사이트 탐지
• 문제: 주어진 다크웹 사이트가 랜섬웨어 유출 사이트인지 판단하기 이진 분류
• 데이터: 랜섬웨어 유출 사이트와 일반 해킹 카테고리 사이트
• 유출 positive : 54개의 랜섬웨어 그룹 사이트 내 총 105개 페이지
• 일반 negative : 랜섬웨어 그룹 사이트가 아닌, 해킹 카테고리 679개 페이지
• 학습데이터:평가데이터  80 :20
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실험 결과

실험3: 해킹 포럼 중요 게시물 분류
• 문제: 해킹 포럼 내 주어진 게시물이 중요 게시물인지 여부

판단하기 이진 분류
• 데이터: Raidforums, Breached 포럼 게시물 1,873개

21년 6월 22년 3월
• 249개 중요 게시물 vs 1624개 일반 게시물
• 학습데이터:평가데이터  80 :20
• 중요 게시물 예시

• 기업의기밀자산공유/판매: 관리자 권한, 임직원/고객 정보, 거래내역, 
소스코드, 계약서 등

• 민감한개인정보공유/판매: 신용정보, 의료정보, SSN, 여권, 신분증, 
시민권 등

• 유명 소프트웨어 및 기업을 대상으로 한악성코드, 취약점공유/판매
등
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실험 결과

실험4: 위협 키워드 추론
• 문제: 마약 이름이 언급된 문장에서 이를 마스킹한 후, 

언어모델이 예측한 단어가 실제로 마약 관련 단어인지 확인
• 데이터: 약물 관련 Reddit 내 텍스트 및 마약 은어 데이터

Zhu et al., 2021

25 X XTC 230 MG DUTCH MDMA PHILIPP PLEIN

25 X XTC 230 MG DUTCH [MASK] PHILIPP PLEIN

Zhu et al. (2021). Self-supervised euphemism detection and identification for content moderation. IEEE S&P

패션 브랜드
PHILIPP PLEIN 공식 로고
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적용 사례

자체 수집망을 통해 수집된 위협 채널 게시물에 대해
DarkBERT로 개체명 추출 및 위협 스코어링 수행

단순 정보성 및 구매글은
낮은 점수를 부여하고
판매/공유글은 특히 구체적인 데이터
를 첨부한 경우 높은 점수 부여
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연구 의의

다크웹을 학습한 최초의 언어모델 연구 성과

언어모델이 다크웹의 언어와 지식을 학습할 수 있고,
학습된 모델을 유용한 작업에 활용할 수 있음을 학술적으로 보임

다크웹 내 발생하는 다양한 범죄 활동을 탐지/분류하고,
핵심 위협 정보를 추출하는 데 이용 가능할 것으로 기대






